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ЗАШТИТА НА ЛИЧНИТЕ ПОДАТОЦИ  20/05/2020
Што е личен податок?
Личен податок е секоја информација која се однесува на идентификувано физичко лице или физичко лице кое може да се идентификува. Лице кое може да се идентификува е лице чиј идентитет може да се утврди директно или индиректно, посебно врз основа на матичен број на граѓанинот или врз основа на едно или повеќе обележја специфични за неговиот физички, физиолошки, ментален, економски, културен или социјален идентитет.
Што е обработка на лични податоци?
Обработка на личните податоци е секоја операција или збир на операции што се изведуваат врз лични податоци на автоматски или друг начин, како што е: собирање, евидентирање, организирање, чување, приспособување или промена, повлекување, консултирање, употреба, откривање преку пренесување, објавување или на друг начин правење достапни, изедначување, комбинирање, блокирање, бришење или уништување.
Дали заштитата на личните податоци е гарантирана?
Заштитата  на  личните  податоци  се  гарантира  на  секое  физичко  лице  без  дискриминација заснована   врз   неговата   националност,   раса,   боја   на   кожата,   верски   уверувања,   етничка припадност, пол, јазик, политички или други верувања, материјална положба, потекло по раѓање, образование, социјално потекло, државјанство, место или вид на престој или кои било други лични карактеристики.
Дали телефонскиот оператор може да задржи фотокопија од лична карта или пасош?
Телефонскиот оператор мора да побара документ за лична идентификација на увид, но не и да задржи или чува негова фотокопија. Фотокопија може да биде задржана само врз основа на посебна согласност.
Дали телефонскиот оператор може да ми праќа СМС пораки или e-mail пораки за промоција на свои производи?
Само доколку сме дале согласност за директен маркетинг. Операторот треба да ни овозможи оваа согласност да можеме да ја повлечеме во секое време и на едноставен начин.
Инспекцискиот надзор на спроведувањето на овој закон и прописите донесени врз основа на Законот за заштита на личните податоци го врши Дирекцијата за заштита на лични податоци преку инспекторите за заштита на личните податоци.
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  АКТИВНОСТ – КАКО ДА ГИ ЗАШТИТАМ МОИТЕ ЛИЧНИ ПОДАТОЦИ
Цел  –  ученикот/ученичката  да  се  запознаат  дека  нивните  лични  податоци  се заштитени со закон, да научат и сами да ги штитат своите лични податоци.
Наставни средства: хамер, фломастери.
Место на реализација: училница.
Времетраење на активноста: еден наставен час.
Тек на активноста:
Наставникот одбира двајца ученици кои се свртени еден кон друг со симулација дека се на компјутер. Доколку училницата е компјутеризирана драматизацијата ќе има поголем ефект. Еден ученик од страна симулира компјутерско пренесување на пораки.
На ученикот му пристига порака со следнава содржина:
„Безбедносниот систем ни појавува  дека сте сакале да пристапите до нашиот сајт. Ве молиме заради безбеден пристап и со цел потврда на вашиот идентитет кликнете на следниов линк delovensajt.com кој се наоѓа во десниот горен агол. Ова е заради Ваша заштита. Ве молиме кликнете на линкот.“
Наставникот го прашува ученикот кој ја добива пораката како ќе постапи – дали ќе кликне на линкот или не. Ги прашува учениците како тие ќе постапат. Потоа бара образложение. Ако одговорот е потврден – зошто? Ако е негативен – зошто? Одговорите се запишуваат на табла или хамер.
Наставникот  појаснува  дека  обврска  на  секој  сајт  на  кој  корисникот  ги  остава  своите  лични податоци – како име и презиме, број на телефон, адреса – е заштита на тие податоци. Со напредокот  на  технологијата  има  безброј  начини  да  се  оневозможи  неовластен  пристап  до личните податоци. Но, секогаш постои опасност корисникот да биде измамен. Еден од честите начини на мамење и наведување на корисникот да ги остави своите лични податоци е познат како фишинг (phishing). Започнува со електронска пошта која изгледа како официјално соопштение од некој сајт кому му верувате, како некоја банка или фирма. Потоа бараат да ги оставите личните податоци, а тие понатаму се користат за крадење на идентитетот. Ваквите пораки честопати може да се препознаат по начинот на кој се напишани и не е препорачливо да се отвораат.
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5. ДИГИТАЛНИ ПРАВА
Информатичката  и  комуникациската  технологија  многу  придонесе  за  менување  на потрошувачките  навики  и  однесување.  Напредните  дигитални  технологии  овозможија  нови начини  на  купување  на  производи  или  примање  услуги,  рекламирање,  плаќање  и  слично. Меѓутоа, дали оваа нова технологија доведува до кршење на основните потрошувачки и човекови права? Во прашање е сигурно правото на заштита на лични податоци, приватноста и безбедноста. Ние мораме да обезбедиме опкружување каде потрошувачките права во дигиталниот свет нема да се нарушуваат. Од тие причини се трудиме да им дадеме што повеќе информации и знаења на потрошувачите со цел нивно полесно снаоѓање во дигиталното опкружување каде тие треба да се чувствуваат сигурни и безбедни со целосна контрола над личните податоци и заштита на приватноста. Заради ова потребно е воведување на обврзувачки правила во новата дигитална практика со високо ниво на приватност и заштита на личните податоци. Дигиталниот пазар треба да   биде   уреден   така   што   ќе   овозможи   решавање   на   секој   проблем   меѓу   трговецот   и потрошувачот. Исто така, потребно е да се обезбеди рамноправна рамнотежа помеѓу дигиталните права на потрошувачите и носителите на правата на интелектуална сопственост. Дигиталните пазари мора да гарантираат здрава конкуренција и подобар квалитет на услугите, преку транспарентно и чесно он-лајн тргување.
Подолу се наведени основните он-лајн или дигитални права на граѓаните.
1. Право на интернет пристап. Секој мора да има право на пристап на интернет односно на електронските и комуникациски мрежи кој треба да биде квалитетен и достапен. Малолетните лица  треба  да  бидат  заштитени  од  содржини  кои  можат  да  им  нанесат  штета  и  влијаат  врз нивниот психофизички и морален развој. Содржини кои содржат омраза, поттикнуваат на насилство кон одредена раса, пол вера или националност треба да бидат забранети. Граѓаните исто така треба да бидат заштитени од спам пораки, т.е. небарани комуникации преку СМС, ММС, или електронски пошта.
2. Право на приватност и заштита на лични податоци. Граѓаните имаат право на доверливост на своите електронски пораки и личните податоци. Кога некое мрежно место бара лични податоци на корисникот тој треба да даде согласност. Граѓаните имаат право на увид на нивните лични податоци кои се чуваат во бази на податоци.
3.Право на заборав. Граѓаните имаат право да бараат нивните невистинити, нецелосни или незаконски прибавени податоци да се избришат или блокираат.
4.Право на сигурност. Мора да се обезбеди сигурност во дигиталното опкружување вклучувајќи ја и ефикасната контрола над личните податоци и заштитата на приватноста.

АКТИВНОСТ   –   МОЈОТ   ДИГИТАЛЕН   СВЕТ   -   ДАЛИ   ЗНАМ   КАКО   ДА   СЕ ОДНЕСУВАМ?
Цел – ученикот/ученичката да научат сами да се грижат и да ги штитат своите дигитални права.
Наставни средства: хамер, фломастери.
Место на реализација: училница.
Времетраење на активноста: два наставни часа.
Тек на активноста:
Наставникот прво поставува прашања претставени во табела, а потоа ги сумира одговорите со ДА и  НЕ.  Делот  на  совети  е  прекриен  со  хамер.  По  сумирањето  на  одговорите  од  ДА  и  НЕ  , наставникот го им го чита на учениците делот со совети.
	ПРАШАЊЕ
	БРОЈ НА ОДГОВОРИ
	СОВЕТИ

	
	ДА
	НЕ
	

	Дали досега си ја доверил/а лозинката од твоето сандаче за електронска пошта или од социјална мрежа на твој пријател, роднина и сл.?
	
	
	Никогаш не ја откривај на друг својата лозинка, дури ни кога се работи за твој близок пријател. Пријателот може да стане поранешен пријател и да ја открие твојата лозинка на други. Твојата лозинка може да ја знаат само твоите родители.

	Дали   постојано   користиш   една иста лозинка?
	
	
	Менувај ја лозинката почесто зашто можеби некој не сакајќи го видел.

	Дали         лесно        кликаш        на
известувања за можност од промена на лозинка, пријава, регистрација и сл.?
	
	
	Внимавај многу при кликање на
било која информација која ти се појавува на твојот интернет прелистувач.

	Дали е твојот компјутер заштитен?
	
	
	Внимавај кога ја пишуваш
лозинката. Заштити го својот компјутер од вируси.

	ВКУПНО ОДГОВОРИ
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  АКТИВНОСТ – МОЈОТ ИДЕНТИТЕТ НА СОЦИЈАЛНИТЕ МРЕЖИ
Наставникот креира на хамер еден измислен лик на Фејсбук со сите можни лични податоци, вклучително и фотографии и статуси. Хамерот е прикачен на училишната табла.
Наставникот прашува:
1.   Како го доживувате овој лик?
2.   Дали би го прифатиле за пријател и колку брзо?
3.   Мислите ли дека овој лик oставил премногу информации за него?
4.   Оставил ли премногу лични слики?
5.   Дали сметате дека треба да биде објавен неговиот љубовен статус и зошто?
6.   Дали сметате дека има премногу информации за тоа каде се наоѓа во моментот?
7.   Што мислите дали тој лажно се претставил на интернет?
8.   Што мислите за лажното претставување? Дали тоа може да биде опасно?
Учениците одговараат за тоа што им се допаѓа, а што не. Се води разговор.
Совети на наставникот во насока на креирање на сопствен идентитет на интернет:
•   Размисли за следново: Кој си ти на твојот фејсбук профил!
•   Кој сè те познава?
•   Кога се претставуваш, внимавај на тоа како другите те доживуваат и што мислат за тебе.
•   Не се претставувај лажно и не кажувај лаги за себе.
•   Мораш да ја преземеш одговорноста за тоа како се претставуваш.
•   Размисли како твоето однесување може да влијае на твоето семејство.
•   Не оставај многу информации за себе, особено не лични.
•   Не ставај слики кои се премногу лични.
•

Внеси го своето име на интернет и побарај кои се информации се наоѓаат за тебе на интернет.
Домашна задача- Одговори на следниве прашања:
1. Дали и како треба да ги заштитите вашите лични податоци?

2. Како правилно да се однесувате и да го заштитите вашиот дигитален свет на социјалнитѕе мрежи?



